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Louhen webhotellit - tietoturvallista hosting-palvelua

Olemme kiinnittaneet erityistd huomiota tietoturvallisten hosting-palveluiden tarjoamiseen.
Kuvaamme tassa dokumentissa lyhyesti, milla konkreettisilla toimenpiteilla parannamme
asiakkaidemme tietoturvaa.

HelpDesk-tyoskentely

Asiakaspalvelumme tydskentelya ohjataan tarkoilla prosesseilla ja jatkuvalla koulutuksella,
joilla pyritdan estamaan virheiden syntyminen. Tietoturvallinen asiointi Louhen tukipalveluiden
kanssa toteutetaan siten, ettd asiakkaamme tunnistetaan ennen muutospyyntdjen
toteuttamista. Pelkka henkildtunnuksen valittdminen ei riita vaan edellytdmme yhteydenottoa
meille ilmoitetuista yhteystiedoista, jotka varmistamme tarvittaessa.

Palvelinylldpito

Palvelinyllapitomme tukena on oma tietoturvaosasto, joka seuraa paivittdin julkaistavia
haavoittuvuuslistauksia ja raportoi valittémasti palvelinylldpidolle, mikali havaitaan, etta
haavoittuvuus koskee Louhen tietojarjestelmia. Palvelinylldpito testaa korjaavan paivityksen
toimivaksi ja paivittaa jarjestelman viipymatta. Nain voimme minimoida
tietoturvahaavoittuvuuksien aiheuttaman uhan asiakkaidemme palveluihin.

Web-sovellusten tietoturvatiedote
Webhotelleihin on mahdollista asentaa kolmannen osapuolen sovelluksia, joilla verkkosivuille
voidaan toteuttaa monipuolisia palveluita. Naita ovat muun muassa sisallénhallintajarjestelmat,
Joomla, Drupal ja Wordpress ja muut vastaavat php/mysql-sovellukset. IlImoitamme sinulle
maksuttomassa kuukausittaisessa tietoturvatiedotteessa, mikali seuraaviin sovelluksiin on
julkaistu haavoittuvuuden korjaava paivitys.

* Drupal

+ Joomla

« PHPbb

+ Wordpress

* MediaWiki

* SugarCRM

Tietoturva-asiantuntijat kaytettadvissa

Louhi tarjoaa asiakkailleen monipuolisia tietoturvapalveluita, joita suorittavat CISA, CISM ja
CISSP -sertifioidut tietoturva-asiantuntijat. Valilla kay kuitenkin niin, ettd asiakkaamme ei ole
paivittanyt vastuullaan olevia sovelluksia ja asiakkaan palvelut on murrettu. Tilanteissa joissa
asiakas haluaa selvittda murron syyn ja mahdollisesti palauttaa sisallén, voivat tietoturva-
asiantuntijamme tukea palvelinyllapitoa ja auttaa kohdistamaan ja poistamaan tai
ohjeistamaan haavoittuvuuden paikkaamisessa. Huomaathan, etté asiakkaan omien
sovellusten tietoturvaongelmien selvittdminen on hidasta ja arvokasta asiantuntijaty6ta, joten
muista aina pitaa sovelluksesi uusimmassa tietoturvallisessa versiossa!

Eriytetyt ymparistot

Webhotellipalvelut toimivat omissa loogisissa osioissaan vaikka kayttavat teknisesti samaa
palvelinjarjestelmaa alustanaan. Eriyttamiselld mahdollistamme, ettei yhden asiakkaan
rikkoutunut tai haavoittunut ymparistd paase hairitsemaan tai vaurioittamaan kaikkien
asiakkaiden palveluita.

Toivotamme sinut tervetulleeksi Louhen asiakkaaksi!



